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SKLIST SECURITE &
ronmnunE

TPE | PME, que faut-il vérifier |
avant de partir en vacances ? A5

Securité informatique, réseau,
vidéosurveillance, téléphonie...
L'été, les entreprises tournent

souvent au ralenti. Voicl les points
essentiels a contrOler pour eviter
les mauvaises surprises a la
rentrée.



\IEHIFIER LES ACC
DISTRANGE

Les mots de passe sont solides et
connus uniguement des
personnes autorisees

L’acces aux logiciels ou fichiers a
distance est sécurise (VPN,
double vérification)

Les utilisateurs qui n'ont plus
besoin d’'acces ont été désactives




(O Les ordinateurs, antivirus et
logiciels sont a jour

(O Les mises a jour automatiques
sont activées

ij (O Aucun message d'erreur ou

d’alerte ne s’affiche au démarrage

CHECKLIST 2025
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O Les fichiers importants sont
copiés sur un disque dur externe
ou dans le cloud

Vous avez teste au moins une
fois que la restauration fonctionne

Vos sauvegardes continuent
automatiguement pendant I'éte

CHECKLIST 2025




'alarme se déclenche bhien et
peut vous prevenir par SMS ou
application

L es caméras filment et
enregistrent correctement

Vous pouvez verifier les images a
distance si besoin




AVOIR UN GONTAGT
TEGHNIO

® %9 ®

(O Votre prestataire est joignable en
cas de panne ou d'urgence

Les coordonnées de votre

(O fournisseur (internet, telephonie,
alarme) sont notées dans
I'entreprise

Un collegue peut reagir en cas de
probleme en votre absence

CHECKLIST 2025




DONNER LES BONNES
CONSIG
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O Rappel envoyé : éteindre les
ordinateurs, bien fermer les acces

Interdiction de connecter des clés
USB Inconnues ou d’'ouvrir des
mails douteux

Un mémo simple est affiché ou
partagé a toute I'équipe

CHECKLIST 2025




A RENTREE

Un petit audit est prévu pour faire
le point en septembre

Vous listez ce qui pourrait étre
amelioreé (wifl, télephonie,
Securité, materiels etc.)

Vous envisagez de mieux
sécuriser ou de moderniser
certains outils de travall

CHECKLIST 2025
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Pas besoin d’étre une grande
entreprise pour se proteger
efficacement.

Ces quelques vérifications suffisent a
éviter les mauvaises surprises et a
retrouver un environnement de travalil

stable a la rentrée.

COPWELL, spécialiste IT pour les
TPE/PME franciliennes, vous aide a
faire le point, méme a distance.

Demandez votre audit gratuit avant de
partir !
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